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Agenda

� Wprowadzenie do standardu IEC 61850

� Budowa sieci Ethernet dla podstacji energetycznej

� Zaawansowane protokoły redundancji dedykowane 
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dla energetyki



Komunikacja jest kluczem

… aby zapobiegać awariom!

Generacja

Transmisja

Dystrybucja



Od 2000 roku na całym świecie 1 miliard ludzi zostało dotkni ęte 
przerwami w dostawach energii elektrycznej



Jak zapobiega ć awariom?

Należy zwiększać niezawodno ści komunikacji

Ready IEC 61850 Solution



Infrastruktura oparta o Ethernet

Ethernet

Wyposa żenie 
wtórne

Wyposa żenie 
pierwotne

Ethernet



Dlaczego ethernet i IEC 61850?

• Uproszczona architektura i 

konserwacja podstacji

• Bardziej niezawodne rozwi ązania

• Przyszło ściowa, niezale żna od 

dostawcy

Konwencjonalna podstacja

• Przynosz ąca oszcz ędności Podstacja IEC 61850



IEC 61850 architektura

Poziom stacji: 
Rejestracja zakłóceń, ochrona,
blokada całej stacji, archiwizacja, 
nadzór,  synchronizacja czasu, 
zdalna komunikacja

Poziom pola: 
Ochrona linii , kontrola pola, 
rejestracja zakłóceń(zbieranie 
danych)

Poziom procesu:
Rejestracja zakłóceń(zbieranie 
danych), wydawanie poleceń



IEC 61850 Substation Automation System

Step2.
It’s over current, 
cut the power line 

Step4.
The line has been 

Step5.
ALARM
ALARM
ALARM

MMS

Idea działania – IEC 61850

Step1.
Current
Current
Current
Over Current!!

cut the power line 
now !

Step3.
Okay I cut the line !

The line has been 
cut !

SMV GOOSE



Agenda

� Wprowadzenie do standardu IEC 61850

� Budowa sieci Ethernet dla podstacji energetycznej

� Zaawansowane protokoły redundancji dedykowane 
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dla energetyki



Wymagania IEC 61850

2015-05-2711



IEC 61850-3



Obecnie wymaga si ę więcej…

Jak zmniejszy ć opó źnienie 
transmisji danych

Jak kontrolowa ć i 
serwisowa ć sieć 
optyczn ą

Jak zapobiec utracie 
pakietów w trudnych 
środowiskach pracyNetwork Network 

ReliabilityReliability

GAP between IT Tech. 
and Substation 

Jak zarz ądzać i 
kontrolowa ć sieć w 
przypadku braku 
systemu SCADA

Jak pewni, łatwo i 
szybko skonfigurowa ć 
sieć

Network Network 
ControllabilityControllability

Network Network 
MaintainabilityMaintainability

and Substation 
Requirement



Maksymalna dost ępność systemu



Moxa - System Automatyki podstacji

Minimalizacja prawdopodobie ństwa bł ędu:
• Wysoka przepustowo ść sieci szkieletowej
• Technologia „Wire Speed Zero Packet Loss”
• IEC 61850 QoS
• Redundancje PRP/HSR
• Diagnostyka portów optycznych ST/SC/SFP

Szybsze wykrywanie bł ędów:

Komunikacja – kluczowe warto ści

Szybsze wykrywanie bł ędów:
• IEC 61850 Switch z PSCADA
• Diagnostyka portów optycznych 

ST/SC/SFP

Optymalziacja:
• Kreator konfiguracji dla podstacji energetycznej
• Elastyczna topologia z 20ms rekonfiguracj ą



Moxa - System Automatyki podstacji

Minimalizacja prawdopodobie ństwa bł ędu:
• Wysoka przepustowo ść sieci szkieletowej
• Technologia „Wire Speed Zero Packet Loss”
• IEC 61850 QoS
• Redundancje PRP/HSR
• Diagnostyka portów optycznych ST/SC/SFP

Szybsze wykrywanie bł ędów:

Komunikacja – kluczowe warto ści

Szybsze wykrywanie bł ędów:
• IEC 61850 Switch z PSCADA
• Diagnostyka portów optycznych 

ST/SC/SFP

Optymalziacja:
• Kreator konfiguracji dla podstacji energetycznej
• Elastyczna topologia z 20ms rekonfiguracj ą



Noise Guard

Technologia „Wire Speed Zero Packet Loss”
Zoptymalizowany design mechaniczny

Zintegrowana obudowa

Dedykowane komponenty
Nowe technologia portów optycznych •Exceed IEEE 1613 Class 2

•Tested to Confirm No 
Packet Loss for Wire Speed 
TrafficTraffic



Moxa Noise Guard

Zero Packet Loss Technology – Układ zasilania

Confidential18



Moxa Noise Guard

Zero Packet Loss Technology Fiber Transceiver Design

Confidential19



Monitoring portów optycznych

Fiber Check™  Diagnostyka portów optycznych ST/SC/SFP

MSC/SSCMSC/SSC

MSTMST

SFPSFP

Fiber Status MonitoringFiber Status Monitoring––Fiber Fiber 
Temperature, Working Voltage, Temperature, Working Voltage, TxTx
/Rx powers/Rx powers

Auto WarningAuto Warning –– SNMP trap, Relay, SNMP trap, Relay, 
Email, MMS, Event logEmail, MMS, Event log

Wszystkie porty optyczne powinny by ć 
monitorowane celem zapobiegni ęcia awarii

MSTMST

MSC/SSCMSC/SSC

SFPSFP



Priorytetyzacja ruchu

IEC 61850 QoS

Łatwe okre ślenie priorytetów dla kluczowych pakietówŁatwe okre ślenie priorytetów dla kluczowych pakietów

Typy Typy pkaietówpkaietów: : GOOSE, SMV, PTPGOOSE, SMV, PTP

Poziom priorytetuPoziom priorytetu: : High, Medium, Normal,  LowHigh, Medium, Normal,  Low



Priorytetyzacja ruchu

IEC 61850 QoS Prioretyzacja pakietów krytycznych

Pakiety do wysłania 
przez interfejs Pakiety wysłane

Normalna kolejka

Kolejka IEC 61850

Zawsze najwy ższy priorytetGOOSE/SV/PTPGOOSE/SV/PTPGOOSEGOOSE

GOOSE GOOSE z wysokim priorytetemz wysokim priorytetem , , 

QoS = Quality of Service

ClassifyClassify Sending QueueScheduleSchedule

High QueueHigh Queue

Medium QueueMedium Queue

Normal QueueNormal Queue

Low QueueLow Queue

. . .

Normalna kolejka

GOOSEGOOSE GOOSEGOOSE

GOOSE GOOSE z wysokim priorytetemz wysokim priorytetem , , 
ale wci ąż czekaale wci ąż czeka

SVSV



Różnice do tradycyjnego QoS

� Tradycyjny QoS P(port-based)
• Identyfikacja na podstawie tagów pakietów
• W przypadku braku tagu, przydział na podstawie numeru portu
• Ten sam port, ten sam priorytet

� Moxa QoS (protocol-based)
• Identyfikacja typu pakietu
• Krytyczne pakiety GOOSE/SMV/PTP wysyłane z minimalnym 

opóźnieniem

23

Moxa
Exclusive



Kluczowe znaczenie rozwi ązania

IEC 61850 QoS

Device 3

100M

Device 1 input Device 2 input

Priority Packet Type Speed Priority Packet Type Speed

High SMV 40M High SMV 40M

Low SNMP 30M Low SNMP 30M

Low ICMP 30M Low ICMP 30M

• Frame size 256 byte
• Strict always

Określenie priorytetów dla kluczowych pakietów

Device 1 Device 2

100M input100M input

100M

SMV

Other Packets

263µs

28 s

• Strict always

Avg. Latency (thru 4-layers)

No Packet loss !

Packet loss !

100BaseTX in Congestion 



Wysoka przepustowo ść sieci szkieletowej 

Gigabit 
Backbone

Power SCADA

Gigabit uplink 3 Gigabit ports 
is required!

IED IED IED IED

Megabit uplink



Moxa - System Automatyki podstacji

Minimalizacja prawdopodobie ństwa bł ędu:
• Wysoka przepustowo ść sieci szkieletowej
• Technologia „Wire Speed Zero Packet Loss”
• IEC 61850 QoS
• Redundancje PRP/HSR
• Diagnostyka portów optycznych ST/SC/SFP

Szybsze wykrywanie bł ędów:

Komunikacja – kluczowe warto ści

Szybsze wykrywanie bł ędów:
• IEC 61850 Switch z PSCADA
• Diagnostyka portów optycznych 

ST/SC/SFP

Optymalziacja:
• Kreator konfiguracji dla podstacji energetycznej
• Elastyczna topologia z 20ms rekonfiguracj ą



Monitoring przez SNMP

SNMP MIB

SNMP TRAP



Wbudowany serwer MMS

IEC Built-in MMS Server

MMS Functionality
– Event  trigger
– Polling report
– Configure switch



SCADA – przykład implementacji

PT-7528 Front Panel

Port Status Overview Port Detail Status



� Większa kontrola, łatwo ść zarządzania
• Jeden interfejs dla Power SCADA do monitorowania 

switcha oraz IED

• Jeden system do zarzadzania i monitorowania switcha

• Dost ępne tryby ” Event trigger” oraz “Polling report” 

Wbudowany serwer MMS

Moxa
Exclusive

� Większa elastyczno ść, skrócony czas obsługi
• Precyzyjna lokalizacja mijesca usterki (switch, port )

• Łatwa interpretacja problemu

• SCADA pozwala na bezpo średni ą konfiguracje switcha w 
przypadku wyst ąpienia problemu

30



Zabezpieczenie – przykład działania

2015-05-2731



Zabezpieczenie – przykład działania

2015-05-2732



Moxa - System Automatyki podstacji

Minimalizacja prawdopodobie ństwa bł ędu:
• Wysoka przepustowo ść sieci szkieletowej
• Technologia „Wire Speed Zero Packet Loss”
• IEC 61850 QoS
• Redundancje PRP/HSR
• Diagnostyka portów optycznych ST/SC/SFP

Szybsze wykrywanie bł ędów:

Komunikacja – kluczowe warto ści

Szybsze wykrywanie bł ędów:
• IEC 61850 Switch z PSCADA
• Diagnostyka portów optycznych 

ST/SC/SFP

Optymalziacja:
• Kreator konfiguracji dla podstacji energetycznej
• Elastyczna topologia z 20ms rekonfiguracj ą



Kreator konfiguracji

Jedynie 7 kroków do pełnej i efektywnej konfiguracj i switcha



PTPT--7528 Series7528 Series

IEC 61850-3 28-portowy IEEE 1613 class 2 zarz ądzalny switch

MMS Server- - Integration z Power SCADA

IEC 61850 QoS- Priorytetyzacja transmisji danych

Noise Guard™ - Wire Speed Zero Packet Loss

• Duża gęstość portów miedzianych. Idealny dla poziomu stacji
• 24 Fixed TX with 4-port 100/1000 FX Expansion

• Duża gęstość portów optycznych. Idealny dla poziomu procesu
• 8/12/16/20 Fixed FX with 100/1000 FX Expansion

PT-7528-TX

PT-7528-FX

Fiber Check TM– Monitoring portów optycznych

Configuration Wizard– Łatwa konfiguracja



Certyfikaty

Confidential



PT-7528

�8/12/16/20 Fiber

�MST/MSC/SSC

�16/12/8/4 

Copper

�4 Giga-bit 

SFP �MST/MSC/SSC

�Duża gęstość portów

�Różne konfiguracje FX + TX

�4 x SFP Combo Gigabit
FX

CopperSFP



Agenda

� Wprowadzenie do standardu IEC 61850

� Budowa sieci Ethernet dla podstacji energetycznej

� Zaawansowane protokoły redundancji dedykowane 

2015-05-2738

dla energetyki



Nowe standardy niezawodno ści

� Standard IEC 62439 definiuje nowe protokoły 
redundancji:
• PRP – Parallel Redundancy Protocol

• HSR – High Available Seamless Automation Ring

• MRP – Media Redundancy Protocol based on a ring topo logy

• CRP – Cross-network Redundancy Protocol

• BRP – Beacon Redundancy Protocol

Zawarte w Zawarte w IEC IEC 61850 Edition II 61850 Edition II 



Communicating Partners Service Application Recovery 
Tolerated Delay

Required 
Communication 
Recovery Time

SCADA to IED, Client-
server

IEC 61850-8-1 800ms 400ms

IED to IED interlocking IEC 61850-8-1 12ms (with Tmin set to 4ms) 4ms

IED to IED, reserve 
blocking

IEC 61850-8-1 12ms (with Tmin set to 4ms) 4ms

Redundancja przy awarii jest kluczowa

Protection trip excluding 
Bus Bar protection

IEC 61850-8-1 8ms 4ms

Bus Bar protection IEC 61850-9-2 on 
station bus

< 1ms Bumpless

Sampled Values IEC 61850-9-2 on 
process bus

Less then two consecutive 
samples

Bumpless

� Zero Recovery Time Mechanisms in SAS



IEC-62439 PRP/HSR Protocols

Protokoły ustandaryzowane gwarantuj ące 0ms czas recovery

HSR Ring

PRP: Parallel Redundancy 
Protocol

HSR: High-Availability Seamless 
Redundancy



Drop !!Drop !!

High-Availability Seamless Redundancy

HSR “A” frame HSR “B” frame

SAN SAN SAN SAN

SourceSource

“C” frame

HSR Ring

Oryginalne ramki 
zostaną usunięte przez 
macierzystego 
RedBoxa celem 
zapobiegania pętli

Part of System 

Każda ramka jest 
duplikowana i 
transmitowana w obu 
kierunkach ringu HSR 
celem zapewnienia 
dostarczenia informacji 
z 0ms opó źnieniem w 
przypadku awarii

“D” frame

SAN SAN SAN SAN

DestinationDestination

HSR RingPart of System 
Malfunction!!

Dane odebrane bez 
opóźnień



QuadBox – dwa ringi HSR 

end 
node

end 
node

end 
node

end 
node

QuadBox A

(next

„A“-frame

end 
node

A

B
QuadBox B

Ring 1 Ring 2

(next
ring)

„B“-frame

end 
node

end 
node

end 
node

end 
node

• Two QuadBoxes are needed to avoid a single point of failure



“C” frame

Parallel Redundancy Protocol

SAN

SourceSource

SAN

PRP “A” frame

PRP “B” frame

LAN A Malfunction !!

Transmisja z wykorzystaniem 
dwóch niezale żnych 
infrastruktur sieciowych celem 
zapewnienia dostarczenia 
informacji z 0ms opó źnieniem w 
przypadku awarii 

“D” frame

LAN ALAN A LAN BLAN B

SAN SAN

DestinationDestination

PRP “A” frame

PRP “B” frame

Well received without 
any packet loss & 
system downtime.



PT-G503-PHR-PTP Series

Zero switch-over time dla minimalizacji 
prawdopodobie ństwa bł ędu
- IEC 62439-3 Clause 4(PRP) and Clause 5(HSR) 
compliant

World’s 1 st all-in-one redundancy 
box(PRP, HSR, Coupling and 
QuadBox)

IEEE 1588v2 PTP - hardwareWbudowany serwer MMS dla 

Full Gigabit PRP/HSR Redundancy Box

IEEE 1588v2 PTP - hardwareWbudowany serwer MMS dla 
integracji ze SCADA

Fiber Check – monitoring portów optycznych

Spełniaj ący i zaprojektowany 
zgodnie z NERC CIP



EOM-G103-PHR-PTP Series

Module built-in



Architektura

Native PRP/HSR computer

2015-05-2747

3-Port PRP/HSR RedBox

Coupling



DADA--820 Series820 Series

Multi funkcyjny komputer dla podstacji energetyczny ch

CertyfikacjeCertyfikacje –– IEC 61850IEC 61850--3, IEC 602553, IEC 60255

RozbudowaRozbudowa –– 2 PCI, 3 PCIe x1 and PCIe x16 2 PCI, 3 PCIe x1 and PCIe x16 

Dostosowany do:
• Zdalna kontrola

Integralno ść danychIntegralno ść danych –– Up to 16GB DDR3L ECCUp to 16GB DDR3L ECC

*

Quad-core i7-3612QE 2.1 GHz CPU, 2 VGA, 4 Gigabit LANs, USB x 6, CFast, ECC 
DDR3L (Max. 16GB), 64-bit Debian 7 or Windows Embedded Standard 7, -40 ~ 60℃
Operation Temp.

Dual-core i7-3555LE 2.5 GHz CPU, 2 VGA, 4 Gigabit LANs, USB x 6, CFast, ECC 
DDR3L (Max. 16GB), 64-bit Debian 7 or Windows Embedded Standard 7, -40 ~ 75℃
Operation Temp.

DA-820-C8
DA-820-C8-LX
DA-820-C8-W7E

• Zdalna kontrola
• Monitoring podstacji
• Stacja robocza
• Serwer dla SCADA
• Monitoring wideo

Synchronizacja czasu Synchronizacja czasu IEEE 1588 & IRIGIEEE 1588 & IRIG--BB

Dual PowerDual Power –– Zasilanie szerokim zakresem napi ęć Zasilanie szerokim zakresem napi ęć 
wejściowychwejściowych, 24 to 110 VDC or 100 to 240 , 24 to 110 VDC or 100 to 240 
VAC/VDCVAC/VDC

DA-820-C7-T
DA-820-C7-T-LX
DA-820-C7-T-W7E



Redundant Design for High Availability

Data

Dual Power
High Voltage

110 to 240 

Hardware-based 
PRP/HSR support
Network & Device 

Wszystko redundatne

Redundandancja

Moxa Substation 
Solutions

RAID 0/1/5/10
Hot-Swappable
2.5” SATA x 4

110 to 240 
VAC/VDC

Low Voltage
24 to 110 VDCPower

Network & Device 
Monitoring via 
MMS Protocol

Network



DA-820

Interface Ilo ść Moduł Aplikacja

PCIe x16 1 Graphic Card Monitoring wideo

PCIe x1 3
RAID Control Card Przechowywanie danych

Fiber Card Transmisja danych

PCI 2

IRIG-B Synchronizacja czasu

RS-232
RS-422/485

CANbus
Kontrola urządzeń

Moduły rozszerzeń PCIe/PCI

CANbus

1 of PCIe x16 – Monitoring wideo

3 of PCIe x1 – Przechowywanie i transmisja danych

2 of PCI – Synchronizacja czasu, Kontrola



Moduły rozszerze ń

DE-IRIG-B-S
• IRIG-B Slave, PCI Interface
• One input, one output, support free-run mode
• +-1 us accuracy, 500ms/day holdover accuracy

DE-GX02-SFP
• 2 port Giga Fiber Card, SFP, PCI/e Interface

DE-FX02-SFP
• 2 port 100 Mbps Fiber Card, SFP, PCI/e Interface

DE-PRP/HSR
• HSR/PRP, PCI/e Interface
• 2 port Gigabits Fiber SFP
• 2 port Gigabits LAN RJ45

Confidential



Trudne warunki środowiskowe

Bezwentylatorowa konstrukcja świetnie rozpraszaj ąca ciepło

Maksymalizacja zdolności rozpraszania ciepła

Zastosowanie dedykowanych rurek cieplnych

Montaż w szafir rack

Heat

Heat Pipe

Fin



Zarządzanie, Alarmowanie

Wykorzystanie SNMP pozwala na sprawne zarz ądzanie i odbieranie 
komunikatów alarmowych



Możliwe problemy

Power Shutdown
�Auto boot up

Zaśmiecony system– niska wydajność
� Okresowy recovery przy użyciu Smart Recovery

Automatyczna naprawa awarii

Uszkodzony system– uruchamia się, problemy z pracą 
� Szybkie odtworzenie systemu przez Smart Recovery

Awaria systemu– nie uruchamia się
� Auto Recovery przez Smart Recovery



Skalowalne i zarz ądzalne rozwi ązania 
PRP/HSR



Moxa IEC 61850

• Wiodący producent wyposa żenia dla inteligentnych podstacji IEC 

61850 i IEEE 1588

• Szeroka gama rozwi ązań sieciowych oraz komputerów 

dedykowanych do pracy na stacjach energetycznych

• Członek CIGRE

• Liczne projekty z zakresu energetyki zrealizowane z  sukcesem na • Liczne projekty z zakresu energetyki zrealizowane z  sukcesem na 

całym świcie

• Numer 1 w pełnej integracji podstacji energetycznyc h zgodnie z 

IEC 61850 & IEEE 1588



Klienci Moxy



Dziękuje

2015-05-2758


